E@ /-

m

.

g - d 5 Py * ...'\' () D sifis )

7 rlele e Unificazione& Certificazione
§ ot LA RIVISTA DELLA NORMAZIONE TECNICA

E-. ' J (YA Tr .

. §. ;' ‘,_,-[_,‘ | ,'Jr' |" [ L p =),
[;‘g E3F &, e T _)J J:‘. 1L
- % J"-—" g, ¥ | Jrd e ed ol B)

gy R ACCESSIBILITA E USABILITA
J A | : -

JE &H GETTAZIONE PER TUTTI

| _||,-‘.i.l|
L ,-I!I‘n._ ;

Poste ltaliane-Spa Sped

34esima Assemlilea Generale dell 1S0)
|

;me atoraccondoitralUNIe GNCU, a tutela
7/ dill < r(aqr CONISUMALON!

Lamn rm\ﬁf]‘v; El'suisistemi domoticy

Dicembre 20§

S _|||.17;E' [!'%' L. .f" :‘-

Y O U JF-‘===§




Gestione del Rischio nelle norme
della famiglia 1SO 9000

Soddisfare i requisiti UNI EN ISO 9001:2008
applicando i principi e le metodologie del
Risk Management, quale processo fonda-
mentale per una gestione consapevole e re-
sponsabile di un’organizzazione.

Si assiste a un proliferare di norme e linee
guida internazionali sui Sistemi di Gestione
-{SG), che affrontano singolarmente i diversi
aspetti delle attivita fornendo requisiti legati
a qualita, ambiente, salute e sicurezza sul
luogo di lavoro, responsabilita sociale e al-
tro. E opportuno non lasciarsi trarre in in-
ganno da tutti questi “Sistemi di Gestione”,
ma tenere ben presente che, contrariamen-
te a quanto affermato nella nota alla defini-
zione' 3.2.2 dell'lSO 9000, esiste un solo e in-
divisibile SG complessivo di un’organizzazio-
ne, volto a un suo governo “consapevole” e
“responsabile” ed all'eccellenza nelle pre-
stazioni a vantaggio di tutte le parti interes-
sate. Tale "SG" dovrebbe definire, attuare e
soddisfare in modo coerente e armonico la
politica e gli obiettivi legati a tutti gli aspetti
dell'attivita di un’organizzazione, con lo sco-
po di guidaria, tenerla sotto contrallo, aiu-
tarla a cogliere le opportunita e difenderla
dagli eventi indesiderati, ponendo I'accento
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sulla prevenzione di tali eventi e la minimiz-
zazione delle loro conseguenze negative.

La definizione, del tutto personale, di “SG",
prima riportata, & derivata dalle varie defini-
zioni di SG e integrata con quella di “Risk
Management” che la norma AS/NZS
4360:2004 indica come “la cultura, i processi
e le strutture volte a concretizzare le oppor-
tunita potenziali mentre gestiscono gli effetti
negativi‘. Se sposiamo questa filosofia, vorra
dire che ci saremo convinti che le metodalo-
gie legate a questa disciplina potrebbero aiu-
tare le nostre organizzazioni ad essere sem-
pre pill competitive, in linea con la visione
“bilaterale” dei rischi illustrata nella Figura 1
e confermata dalla guida 1S0 31000:2009 (Risk
Management - Principi e linee guida). D'altra
parte anche 1S0 14001 e Regolamento EMAS
definiscono I'impatto ambientale come “qua-
lunque modifica dell’ambiente, negativa o po-
sitiva”.

L'ISO 9001:2008, pur non introducendo nuovi
requisiti, mette in atto un primo timido tentati-
vo di parlare piu esplicitamente di rischi as-
sociati al business (punto 0.1 Introduzione —
Generalita) che influenzano la progettazione
e I'attuazione del Sistema di Gestione per la
Qualita (SGQ).

L'IS0O 9001:2000 non citava mai esplicitamen-
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Figura 1 - Concetti relativi al Rischio (da UNI 11230:2007)
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te i rischi, ma li trattava in modo indiretto: le
non conformita, in particolare potenziali, co-
me rischi e le azioni correttive/preventive
per il loro trattamento. Ritengo, perd, che
solo una piccolissima percentuale di SGQ
certificati consideri e attui tale visione. Inol-
tre I'accento & posto soprattutto sui rischi
con conseguenze negative e occorre arram-
picarsi sui vetri per vedere nel concetto di
“miglioramento continuo” un vago suggeri-
mento circa la possibilita di cogliere le op-
portunita. Daltra parte si parla soltanto di
azioni correttive e/o preventive, mentre i ri-
ferimenti alle azioni di miglioramento sono
soltanto indiretti.

Per contro le ISO 9001 e 14001, nelle rispetti-
ve introduzioni, a proposito di “Compatibilita
con altri SG", accennano al Risk Manage-
ment come un ulteriore SG. In entrambe le
norme il senso della frase é:

La presente norma non include requisiti spe-
cifici di altri SG, come quelli particolari per
...omissis... 0 per la gestione dei rischi, seb-
bene i suoi elementi possano essere allineati
o integrati con quelli di altri SG.

La prima osservazione & che il Risk Manage-
ment non € un ulteriore “Sistema di Gestio-
ne”, come si deduce chiaramente dalla 1SO
31000. Nonostante il parere di alcuni, infuuw,
la maggioranza dei membri ISO partecipanti
al GdL “Risk Management”, tra cui I'ltalia, si
era espressa nel senso di considerarlo un in-
sieme di processi (macro-processo - Figura
2), con una "struttura di Riferimento” (frame-
work) che, permeando tutti i processi, risulta
uno strumento per il governo efficace, effi-
ciente, responsabile e consapevole dell'orga-
nizzazione.

La seconda osservazione & che quell'afferma-
zione appare in forte contrasto con lo spirito
stesso delle norme sui SG: infatti, per la quali-
ta & necessario tenere sotto controllo almeno
i rischi legati al prodotto e al mercato e in am-
bito ISO 14001 almeno quelli legati agli aspetti
ambientali delle proprie attivita e prodotti.

Il futuro delle norme sui sistemi
di gestione e il risk management
E significativo il fatto che, per la revisione
della norma 1S0 19011 (Linee guida per gli au-
dit qualitad e ambiente), s'invitassero i membri
del GdL I1SO sul Risk Management a parteci-
parvi, motivando la richiesta con la conside-
razione che la nuova IS0 31000 avrebbe avu-
to influenza sulle future edizioni delle norme
riguardanti i SG, destinati a divenire sempre
pill “basati sul rischio”.

Il macro-processo

di risk management

La figura 2 si ritrova, nella sostanza, in molte
pubblicazioni, compresa la pil recente 1SO



31000, e fornisce una visione di assieme del
macro-processo di gestione del rischio appli-
cabile a tutti gli aspetti dell'attivita di un’orga-
nizzazione.

Questo schema evidenzia il ciclo PDCA, in Ii-
nea con la filosofia del miglioramento conti-
nuo.

Il risk management & un macro-processo ite-
rativo di direzione, trasversale, che interagi-
sce con tutti gli altri processi operativi, ge-
stionali e di supporto. Per questo dovrebbe
essere attuato attraverso una cultura oppor-
tunamente diffusa in tutti i settori e livelli: una
filosofia ed un elemento portante del governo
di un'organizzazione. A tale proposito svolgo-
no un ruolo di primaria importanza i requisiti
di “competenza, formazione/addestramento
e consapevolezza”, comuni a tutte le norme
sui SG.

Si puo affermare che la conoscenza dei ri-
schi aiuta a prendere decisioni consapevali e
responsabili, in linea con uno degli otto “Prin-
cipi di gestione per la qualita”: Decisioni ba-
sate su dati di fatto. Se conosci il rischio puoi
tenerlo sotto controllo, minimizzando i possi-
bili eventi indesiderati ed aumentando gli
sforzi per cogliere le opportunita ed ottenere
benefici.

IS0 9001:2008 e la gestione

del rischio

Sono numerosi i requisiti nel corpo della nor-
ma che richiamano, direttamente o indiretta-
mente (anche se non sempre in maniera
esplicita), concetti e principi della gestione
dei rischi. Spesso tali richiami erano gia pre-
senti nell’'edizione 2000 e nelle precedent,
ma in qualche caso sono stati evidenziati
maggiormente nei chiarimenti e nelle note
del 2008. Pur essendo possibile un esame
puntuale e dettagliato dell'intera norma, nel
seguito riportiamo e commentiamo soltanto
gli aspetti di alcuni punti, ritenuti particolar-
mente efficaci per evidenziare come sia pos-
sibile e, soprattutto, opportuno riesaminare
|'applicazione ai propri processi di tutti i re-
quisiti IS0 9001 alla luce del Risk Manage-
ment.

Nel testo si & utilizzata la numerazione dei
punti IS0 9001:2008 e, tra virgolette e in corsi-
vo, si riportano frasi integrali tratte dalla nor-
ma. A volte si riportano frasi da altre norme:
in tali casi & indicato il riferimento puntuale
della citazione.

4 Sistema di Gestione per la Qualita

4.1 Requisiti Generali

Questo punto della norma ha due parti stret-
tamente legate tra loro, per le quali le meto-
dologie del Risk Management possono aiuta-
re a definire e a migliorare il controllo dei
processi del SGQ.

La prima riguarda la "Mappatura dei Pro-
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Figura 2 - Macro-processo di gestione del rischio
cessi”: “determinare i processi necessari
per il SGA e la loro applicazione nell'ambito
di tutta I'organizzazione”, aggiungerei indi-
pendentemente dal fatto che tali processi
siano realizzati all'interno o affidati all'ester-
no (outsourced processes, seconda parte
del punto 4.1). L'analisi che & necessario fa-
re per “determinare” tutto cio che serve per
governare al meglio tali processi, monitorar-
li, misurarli, migliorarli ecc., include il riusci-
re a identificare quali siano i punti e gli
aspetti critici dei processi stessi e delle loro
interazioni, in altre parole i rischi, intesi co-
me opportunita da sfruttare, pericoli, minac-
ce, non conformita potenziali da evitare o
comunque fronteggiare. Infatti la nota 3, ag-
giunta nell’edizione 2008, chiarisce in modo
inequivocabile che “il tipo e I'estensione del
controllo da applicare al processo affidato
all’'esterno possono essere influenzati da
fattori quali I'impatto potenziale del proces-
so affidato all'esterno sulla capacita dell'or-
ganizzazione di fornire un prodotto confor-
me ai requisiti”. Anche se la nota fa riferi-
mento soltanto a quelli in outsourcing, &
pressoché automatico pensare che tale
concetto dovrebbe essere applicato a tutti i
processi del SGQ.

Per ogni processo, interno o esterno, si tratta
di identificare I'impatto potenziale sui quelli a
valle e sul prodotto finale, impatto che pud
essere positivo o negativo: controlli, monito-
raggi e misurazioni dovrebbero essere tali da
riuscire a massimizzare gli impatti positivi
(cogliere le opportunitd di miglioramento) e
minimizzare quelli negativi (evitare gli eventi
indesiderati, le non conformita).

Il ciclo insito nel macro-processo di gestione
del rischio (figura 2), contiene quanto neces-

sario per un'analisi dei processi del SGQ ef-
fettuata proprio in quest’ottica a partire dalla
definizione del contesto, proseguendo con la
“comunicazione e consultazione” in parallelo
alla “valutazione del rischio”, poi con il “trat-
tamento”, infine con la “misurazione/riesa-
me”, per poi ripetere il ciclo PDCA, in ottica
di miglioramento continuo.

Daltra parte '1SO 9000, al punto 2.3 definisce
un approccio per sviluppare e attuare un
SGQ del tutto simile a quello indicato al 4.1
della 9001, aggiungendo che occorre “deter-
minare le esigenze e le aspettative dei clienti
e delle altre parti interessate”, corrisponden-
te al "definire il contesta” nel ciclo del Risk
Management, con l'aiuto della “comunica-
zione e consultazione”.

E un passo di fondamentale importanza per
capire cosa si aspettano i clienti (in ottica
IS0 9001) e le altre parti interessate interne
ed esterne (in ottica 1SO 9004, TQM, modelli
di eccellenza): mette in grado di definire i cri-
teri di valutazione dei rischi (il loro livello di
significativita e di accettabilita) e permette di
agevolare I'operativitad di un‘organizzazione
creando un clima favorevole alla sua attivita
grazie a relazioni non conflittuali con chi abi-
ta nelle vicinanze del sito produttivo, con i
media, con l'opinione pubblica e con le auto-
rita, oltre a migliorare i rapporti con le ban-
che e il mercato finanziario in genere.

| punti 5.5.3 (Comunicazione interna), 7.2.3
(Comunicazione con il Cliente) e 8.2.1 (Soddi-
sfazione del Cliente) hanno un collegamento
stretto con “/a Comunicazione e la Consulta-
zione con i portatori d’interesse esterni e in-
terni" che “dovrebbe aver luogo durante tut-
te le fasi del processo di gestione del
rischie” (punto 5.2 - IS0 31000:2009).
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4 Sistema di Gestione per la Qualita
4.2 Requisiti relativi alla documentazione
La norma, tra le altre cose, richiede che la
documentazione del SGQ includa i "docu-
menti, comprese le registrazioni, che 'orga-
nizzazione ritiene necessari per assicurare
I'efficace pianificazione, funzionamento e
tenuta sotto controllo dei propri processi.”
Come fare a definire quali documenti, oltre a
quelli richiesti dalla norma, siano necessari e
quale debba essere il loro grado di dettaglio?
Oltre a tener conto, come suggerito dalla
nota 2, della dimensione dell'organizzazione,
del tipo di attivita, della complessita dei pro-
cessi, delle loro interazioni e della compe-
tenza del personale, le domande da porsi
potrebbero essere in sostanza due, per ogni
area/processo:

= Quali impatti negativi potrebbe generare la
mancanza di una procedura, un'istruzione,
una registrazione o un loro scarso grado di
dettaglio?

» Quali impatti positivi si potrebbero genera-
re inserendo una nuova procedura, un'i-
struzione, una registrazione o migliorando
il grado di dettaglio di quelle esistenti?

5 Responsabilita della Direzione

In tutto il capitolo 5 troviamo legami con il

Risk Management. D’altronde il secondo

principio dell'ISO 31000:2009 ci dice che “/a

gestione del rischio fa parte delle responsa-

bilita di direzione ed é parte integrante di

tutti i processi dell'organizzazione, inclusi la

pianificazione strategica e la gestione dei
progetti e del cambiamento”.

! La nota alla definizione 3.2.2 - SO 9000:2008, recita:
“Un sistema di gestione di un'organizzazione pud in-
cludere sistemi di gestione differenti, quali un siste-
ma di gestione per la qualita, un sistema di gestione
finanziaria o un sistema di gestione ambientale”.

Esiste una correlazione stretta tra gli ofto principi di ge-
stione per la qualitd (IS0 9000:2005) e gli undici prin-
cipi per un'efficace gestione del rischio (IS0
31000:2009).

Vedere in proposito la guida ISO/IEC 31010:2009 (Risk
management - Risk assessment technigues).

w
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Prababilmente il punto 5.4 (obiettivi e pianifi-
cazione del SGQ) & quello pili chiaramente
coinvolto, se si considera la definizione di
Rischio in cui @ insito il concetto di influenza
che questo ha sulla capacitd/possibilita di
raggiungere gli obiettivi.

6 Gestione delle Risorse

Anche il punto 6, pur non contenendo riferi-
menti espliciti al Risk Management, dovreb-
be essere interpretato in quest'ottica per
mettere a disposizione risorse (personale,
infrastrutture e ambiente di lavoro) tali da
consentire di cogliere al meglio le opportu-
nitd e di evitare gli eventi indesiderati, per-
seguendo |'obiettivo principale di soddisfare
sempre pid i clienti.

7 Realizzazione del Prodotto

In tutto il punto 7, compreso il 7.6 {apparec-
chiature di monitoraggio e di misurazione),
valgono le riflessioni fatte per il punto 4.1,
considerando i rischi legati a prodotto e pro-
cessi del SGQ.

In aggiunta possiamo ricordare che i rischi
legati alla catena di fornitura sono uno degli
argomenti maggiormente trattati nella lette-
ratura e sono un aspetto particolarmente cri-
tico nelle aziende moderne dove I'esternaliz-
zazione & sempre pill frequente, cosi come la
tendenza a ridurre sempre pill le giacenze di
magazzino. |l collegamento con i processi af-
fidati all'esterno, di cui al 4.1, & molto chiaro
(almeno alla luce dell’edizione 2008).

8 Misurazione, Analisi e Miglioramento
Valgono anche qui molte delle considerazio-
ni riportate per il punto 4.1. Lintero punto 8§,
insieme con il 5.6 (Riesame di Direzione) do-
vrebbe essere affrontato tenendo presenti le
attivita di “Monitoraggio e Riesame” sugge-
rite al punto 5.6 della 1SO 31000:2009.

Gestione emergenze

L'IS0O 9001 non contiene alcun requisito rela-
tivo alla gestione delle emergenze, né sug-
gerimenti nelle note. Eppure nell’edizione
2008 si sarebbe potuto inserire qualche indi-
cazione sull'argomento, tenendo conto che
I'ISO GUIDE 72:2001 (Linea guida interna IS0
per la giustificazione e lo sviluppo delle nor-

me sui SG), in Appendice B, dove elenca i
“Requisiti Comuni” dei SG, prevede (punto
B.2.7) una “preparazione alle emergenze
per eventi prevedibili". La guida IS0
9004:2009 fa esplicito riferimento ai piani di
emergenza, cosi come, tra le norme per la
certificazione di SG, 1SO 14001:2004 e OH-
SAS 18001:2007 hanno un requisito specifico
(in entrambe al punto 4.4.7 — Preparazione e
risposta alle emergenze). Questa appare
una carenza macroscopica della IS0
9001:2008, in quanto le emergenze di qual-
siasi tipo possono influenzare la qualitad o la
capacita dell’organizzazione di soddisfare i
requisiti del prodotto e altre aspettative dei
clienti.

Riporto un solo esempio tra i tanti che si po-
trebbero citare: un’esplosione, un incendio,
un terremoto o un’inondazione potrebbero
avere conseguenze anche sulla qualita, ol-
tre che sull’ambiente, sulla salute e sicurez-
za dei lavoratori e/o dei vicini. Materie pri-
me, componenti, prodotti finiti, potrebbero
danneggiarsi; oltre ai costi relativi, I'organiz-
zazione potrebbe non essere in grado di
soddisfare alcuni requisiti contrattuali legati,
ad esempio, ai termini di consegna. Si do-
vrebbero considerare non soltanto le emer-
genze dirette, ma anche quelle indirette ciie
potrebbero coinvolgere i propri fornitori.
Esiste gia la norma inglese BS 25999-2:2007
“Business continuity Management: specifi-
cation”, prevista per la certificazione; il Co-
mitato Tecnico IS0/TC223 (Societal Security)
sta preparando norme sull'argomento, tra
cui I'lSO/DIS 22301 (Preparedness and con-
tinuity management systems — Require-
ments) prevista per la certificazione, oltre ad
alcune guide sull’'argomento.

Considerazioni finali

Utilizzando i principi® e, almeno in parte, le
metodologie del Risk Management, potrem-
mo riuscire a migliorare 'efficacia del SGQ.
Iterando il ciclo del processo di gestione del
rischio e incrementando |'uso degli strumen-
ti messi a disposizione?, saremo in grado di
avere un quadro sempre pil preciso dei ri-
schi correlati alla nostra attivita, attraverso
dati e informazioni utili a stabilire nuovi tra-
guardi ed obiettivi, anche in termini econo-
mico-finanziari.

Sara quindi possibile attuare una gestione
sempre pit consapevole dell’'organizzazione
in accordo con il principio delle "decisioni
basate su dati di fatto”. [ |
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